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ABSTRAKT 
Tato práce se zabývá problematikou systémů platebních karet. Naším cílem je popsat dnes 
využívanou infrastrukturu platebních karet, bankomatů a platebních terminálů se zaměřením 
na standard EMV. 
V teoretické části práce budeme nejprve seznámeni s historií a vývojem platebních 
karet, bankomatů a platebních terminálů. Následně se zaměříme na podrobný popis 
platebních karet, čtecích zařízení a popíšeme možnosti platby kartou po internetu. 
Nejrozsáhlejší teoretická část práce je věnována standardu EMV.  
V praktické části vytvoříme vlastní program, který autentizuje uživatele na základě 
jeho platební čipové karty a umožní mu přihlášení do systému. Zdrojové kódy programu je 
možné nalézt na přiloženém CD.  
KLÍČOVÁ SLOVA 
EMV, platební karta, platební terminál, bankomat, čipová karta, platba po internetu  ABSTRACT  
The work is about payment card systems. We’d like to describe infrastructure of credit cards, 
ATMs, POS  terminals , focusing on the EMV standard.  
In theoretical part we will be introduced with the history and development of credit 
cards, ATMs and POS terminals. Then we focus on a detailed description of payments 
terminals and possibilities of payment via the Internet. The most extensive theoretical part 
deals width EMV standard.  
In practical part we will make our own program, which authenticates the user based 
on his credit card and it will allow the user to login in the system. Source codes of this 
application can be found on enclosed CD.   
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ÚVOD  
Platební karty se staly v dnešní době nezaměnitelnou součástí našeho života. Představují 
moderní nástroj bezhotovostního platebního styku využívaný zejména k úhradě spotřebních 
výdajů v kamenných nebo internetových obchodech a výběrů hotovosti z bankomatů. 
Platební systémy zaznamenaly v posledních letech velmi dynamický rozvoj, zvýšil se počet 
majitelů platebních karet i míst, kde lze jimi platit. Platební kartové systémy dnes nalezneme v několika podobách, každý má svá vlastní pravidla a využití. Bankovní ústavy využívají 
tohoto platebního prostředku ke zvýšení své konkurenceschopnosti, šetří jim náklady a snižují rizika, která sebou přinášejí hotovostní peníze. Budoucnost platebních karet slibuje 
ještě větší uplatnění a rozšíření. Již dnes dává většina klientů ve vyspělých zemích přednost 
placení platebními kartami před použitím hotovosti. Platby pomocí internetu se velmi rychle 
rozvíjejí a jen malý krok chybí k zavedení bezhotovostních plateb s využitím mobilních 
telefonů. 
Cílem této diplomové práce je popsat dnes používanou infrastrukturu 
bezhotovostních platebních systémů, převážně pak platebních karet, bankomatů, platebních 
terminálů a standardy, které tyto zařízení využívají pro komunikaci a zabezpečení. Velká část 
práce je věnována standardu EMV. V praktické části diplomové práce vytvoříme vlastní 
program, který autentizuje uživatele na základě jeho platební čipové karty a umožní mu 
přihlášení do systému.   
V první kapitole je nastíněna historie platebních karet, bankomatů a platebních 
terminálů od jejich vzniku v USA po první začátky využití platebních systémů v Evropě a následné rozšíření do České republiky. Druhá kapitola je věnována platebním kartám. Zde 
je provedeno základní dělení, popsány fyzické vlastnosti čipových karet, jejich výroba a komunikace se čtecím zařízením. Třetí a čtvrtá kapitola objasňuje vlastnosti a funkce 
platebních terminálů a bankomatů se zaměřením na software a hardware zařízení. V páté 
kapitole je nastíněna struktura a vlastnosti platebních sítí. Možnosti platby kartou po internetu popisuje šestá kapitola. Jsou zde popsány funkce platební brány PayPal, PaySec a 3D-Secure, jejich bezpečnost a ochrana dat před zneužitím. Nejrozsáhlejší teoretická část 
práce, sedmá kapitola, je věnována standardu EMV, který definuje vlastnosti bezhotovostního 
platebního systému od fyzických rozměrů karet, přes komunikační protokoly a zabezpečení 
komunikace, po autentizaci dat a uživatelů. Nejběžnější šifrovací mechanismy pro provádění 
platebních transakcí jsou popsány v kapitole osm. 
V praktické části práce, v deváté kapitole, se věnujeme rozboru dat na čipové platební 
kartě. Je zde popsána její datová struktura a prozkoumány všechny dostupné položky i jejich 
obsah. Desátá kapitola je věnována popisu námi vytvořenému programu Smart Card Login, 
který autentizuje uživatele na základě jeho čipové platební karty.     
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1. HISTORIE  S rozvojem světového obchodu na konci 19. století byly vyvinuty cestovní šeky a poštovní poukázky – předchůdci dnešních platebních karet. Za bezmála stoletou historii urazily 
bezhotovostní platební systémy značný kus cesty a zaznamenaly obrovský celosvětový 
rozvoj.  
1.1. HISTORIE PLATEBNÍCH KARET  
Roku 1914 byla vydána americkou telefonní a telegrafní společností Western Union 
Telegraph Company první platební karta dostupná pro širokou veřejnost. Šlo o tzv. charge             kartu – klienti společnosti měli po předložení karty možnost libovolně telefonovat a zasílat 
telegramy bez nutnosti okamžitého placení. Klient na konci měsíce obdržel fakturu - soupis 
telefonátů a odeslaných telegramů, jejich ceny a celkový součet, kterou zaplatil šekem nebo 
bankovním příkazem. První karta byla plechová po vzoru vojenských identifikačních štítků, 
následovaly karty vyrobené z kartonu. Ověření totožnosti majitele platební karty bylo velmi 
jednoduché a základní princip byl zachován až do současnosti. Klient předložil při platbě svoji kartu a podepsal účet. Prodavač poté ověřil platnost karty a porovnal podpis na účtu se 
vzorovým podpisem na kartě. [1] 
 
Rok 1950 byl rokem vzniku první univerzálně použitelné platební karty. Proč by lidé měli být 
omezeni hotovostí, kterou mají zrovna u sebe? S touto myšlenkou přišel Frank McNamara 
poté, co nemohl zaplatit v restauraci kvůli zapomenuté peněžence. A založil klub nazvaný 
Diners Club, který bude svým členům vydávat platební karty sloužící k bezhotovostnímu 
placení ve všech obchodech, hotelech a restauracích, které s klubem uzavřou smlouvu (Travel 
and Enterteinment Card). Svým členům pak jednou za měsíc zašle výpis provedených 
transakcí a klient je uhradí najednou do 14 dnů. A protože je karta univerzálně použitelná, 
přinese obchodnímu partnerovi zvýšení tržby, aniž by nesl riziko insolventnosti člena Diners 
Clubu, musí se podílet na provozních nákladech. Byl proto zaveden poplatek (provize -
Merchant Discount Charge) z částky nákupu ve výši 5 – 7 % a roční poplatek za vedení karty ve výši 5 - 10 dolarů. [1] 




Obr. 3 Karta Diners Club z roku 1956 [1] 
 
První pravou bankovní kartu vydala v roce 1951 banka The Franklin National Bank z New Yorku pod názvem Franklin Charge Plan. Jelikož však bylo vydávání karet velmi 
nákladné a nepřinášelo očekávaný zisk, brzy jejich vydávání zastavila. Další banka, která začala vydávat platební karty, byla Bank of America v roce 1958. Karty byly jako první 
na světě vyrobeny z plastu, což umožňovalo placení pomocí mechanických snímačů                    – imprinterů. Tato banka své úspěšné karty Bank Americard, které byly později 
přejmenovány na světoznámý název Visa, zpřístupnila v roce 1966 i ostatním bankám. 
Úspěšnost kartového programu dokazuje skutečnost, že tyto karty vlastnilo v roce 1959 
(rok po zavedení) již jeden milion klientů a obrat dosáhl 75 milionů dolarů. [1] 
  
Vedle Americard se do čela trhu platebních karet v roce 1968 dostala bankovní karta 
Master Charge (dnes známá jako MasterCard), kterou vydávalo bankovní konsorcium 
California Bank Card Association (CBCA). Toto konsorcium vzniklo v roce 1966 a bylo řízeno sesterskou společností American Expressu – Wells Fargo & Company. Společnost Wells Fargo 
byla vůbec první, kdo provedl převod peněz na dálku – šlo o telegrafický převod peněz 
uskutečněný v roce 1864. [1]  
 
Obr. 5 Kreditní karta Master Charge z roku 1967 [1] 
Obr. 4 Platební karta Bank Americard z roku 1958 [1] 
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Do Evropy se platební karty dostaly v 70. letech. Nejrozvinutějšími státy v této oblasti se staly 
Velká Británie a Francie. První mezinárodní platební kartu v Evropě vydala v roce 1965 
Westminster Bank ve Velké Británii. O rok později Barclays Bank koupila licenci Bank Americard. V roce 1967 vydává francouzská Societé Marseillaise de Vrodit děrné štítky 
sloužící k výběrům hotovosti z prvních bankomatů. [1]  
Česká Republika si na první platební kartu musela, kvůli své politické izolovanosti 
východního bloku, nějaký čas počkat. Historicky první českou platební kartou byla dispoziční 
karta k tuzexovým účtům Živnostenské banky z roku 1988, ta však byla určena jen 
omezenému okruhu uživatelů. S první debetní kartou přišla v roce 1989 Česká státní 
spořitelna. Karta byla určena výhradně pro výběry z bankomatů, denní limit byl 2 000 Kč. 
Vstup Bank Austria Creditanstalt s kreditní kartou Maxim na český trh v květnu roku 2000 
znamenal největší vzestup platebních karet v České Republice. V posledních deseti letech 
zažívají platební karty značný rozmach a počet vydaných bankovních platebních karet v ČR 
činil na konci roku 2010 již 9 268 9141 kusů.      
  
Magnetický proužek  
Opravdový zlom v historii platební karty však představuje použití magnetického proužku 
jako nosiče klientských dat. Magnetický proužek byl znám již v roce 1878, avšak až společnost IBM ho dokázala aplikovat tak, aby byl schopen nést statická data o klientovi 
na prvních dvou stopách a dále přepisovatelná data, jako např. zůstatky na kontě a provedené 
transakce na třetí stopě. Přes počáteční nedokonalosti (snadná padělatelnost) se časem 
podařilo magnetický proužek upravit tak, aby mohl bezpečně nést všechna nezbytná data o uživateli. První karta s magnetickým proužkem byla vydána v roce 1969, jednalo se o kartu 
Air Travel Card. O pouhé 4 roky později bylo již proužkem vybaveno plných 85% všech 
platebních karet. [1]  
Čipová karta  
Tím, jak se platební karty stávaly stále rozšířenějšími, množily se i případy zneužití, zejména 
podvodné načítání údajů z magnetického proužku na kartě. Francouzské banky na alarmující 
situaci zareagovaly vývojem čipové technologie. Důvěrné informace tak nebyly zaznamenány 
na magnetickém proužku, ale na bezpečnějším mikročipu. Za otce čipových karet je                                                              
1 Počet k 31. 12. 2010. 
Obr. 6 První platební karta v Československu z roku 1988 [1] Obr. 7 Platební karta HVB Bank z roku 2000 [1] 
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považován Francouz Roland Moreno. První karta vybavená čipovou technologií byla 
vyrobena roku 1988. V České republice byla první kartou s čipem MaxKarta od ČSOB 
Poštovní spořitelny, ta však nesplňuje mezinárodní standardy EMV. První čipové karty, které 
splňují standardy EMV, začala vydávat Komerční banka v roce 2003. [1] 
1.2. VZNIK A VÝVOJ BANKOMATŮ  S myšlenkou prvního bankomatu přišel ve třicátých letech Turek žijící v Americe, Luther 
George Simjian. Jeho přístroj však na trhu příliš neprorazil, využívali ho jen lidé stojící mimo 
zákon, kteří se vyhýbali jednání na přepážce banky. Za „otce“ bankomatu je považován Skot 
John Shepherd-Barron, kterému vadila omezená otevírací doba bank. První bankomat spatřil 
světlo světa o dva roky později. 27. června 1967 byl spuštěn první bankomat pod názvem Barclays Cash v pobočce banky v londýnské čtvrti Einfield. Předchůdci dnešních 
sofistikovaných bankomatů fungovaly na principu mechanických otočných válců s nápisy 
„Vložte kartu“ a „Odeberte peníze“. Klient si však nejprve musel na přepážce vyzvednout 
jednorázový děrovaný štítek společně s PINem, který vložil do bankomatu, a ten mu vydal 
peníze poskládané v obálkách. Většinu prvních bankomatů vyrobila ﬁrma Docutel. V roce 
1972 zavedla Lloyds Bank první online bankomat, tzv. Cash Point připojený trvale 
na bankovní informační systém. Bankomat četl karty s magnetickým proužkem, což vyžadovalo použití nejmodernějšího šifrovacího algoritmu DES vyvinutého společností 
IBM. Z důvodů náročné výroby a provozu bankomatů si 80% trhu výrobců bankomatů 
rozdělily společnosti NCR, Diebold a IBM. Roku 1982 vznikají první dvě bankomatové sítě Cirrus International a Plus. Tyto sítě odkupují roku 1992 Visa (síť Plus) a MasterCard 
(International Cirrus). Na celém světě bylo do konce roku 2009 nainstalováno již přibližně 
1,8 milionů bankomatů. [2]  
První offline bankomat (bez propojení s bankou) v České republice byl nainstalován v lednu 1989 na pobočce České spořitelny na Václavském náměstí. Sloužil jen zaměstnancům 
spořitelny. První online síť spustila Komerční banka až o tři roky později v únoru 1992. [3] 
V České republice bylo na konci roku 2010 nainstalováno již 3600 bankomatů. 
1.3. VZNIK A VÝVOJ PLATEBNÍCH TERMINÁLŮ  S rozvojem platebních karet vzrůstal také počet papírových dokladů, které museli obchodníci 
při platbě kartou vyplňovat a zasílat bankám. Velká část platebních transakcí musela být 
telefonicky autorizována. Proto byly již v polovině 70. let zkonstruovány první platební 
terminály, které velmi usnadnily bezhotovostní platby. Společnost Air Travel Card zavedla 
platební terminály na letištích již v roce 1971. Roku 1973 vyzkoušela banka Wells Fargo nový 
platební systém WellsService. Obchodník dostal platební terminál k autorizování plateb šeky 
(MICR) a platebními kartami. [4]  
První generace terminálů byla založena na principu zadání potřebných informací 
na klávesnici terminálu (číslo karty, placená částka) a autorizace transakce byla provedena 
vytočením telefonního čísla příslušného centra platebního systému nebo ověřením karty v databázi blokovaných karet v paměti terminálu. [1]   
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Druhá generace platebních terminálů prováděla autorizaci transakce prostřednictvím 
záznamů na magnetickém proužku karty (finanční limit, druh použití karty a její platnost) a seznamu blokovaných karet uloženém v platebním terminálu. Jednou týdně (později i denně) byl proveden přenos dat o provedených transakcí do banky. Z počátku byly pro tyto 
přenosy využívány diskety, později telefonické a datové linky. Roku 1979 uvedla VISA první 
terminál, který se telefonicky spojoval s autorizačním centrem (tzv. Dial-up terminál). První 
terminály vyráběly společnosti GTE, Northern Telecom, TalTek a jejich cena se pohybovala 
okolo 600 dolarů. Platební terminály byly později upraveny pro příjem všech druhů 
platebních karet současně. [1]  
Třetí generace platebních terminálů, zaváděná od konce 90. let, podporuje provoz 
více aplikací současně (platební, věrnostní a jiné operace). Současné platební terminály 
využívají přenosy dat pomocí IP sítí, GSM, GPRS nebo Bluetooth. Od roku 2002 je přenos 
informací šifrován pomocí 3DES a od roku 2005 pomocí RSA.  V letech 2001-2002 výrobci 
rozšířili svou nabídku o 32 bitové platební terminály a 16 bitové terminály s koprocesorem, 
umožňující i multitasking. [1]            




2. PLATEBNÍ ČIPOVÉ KARTY  
Na první pohled vypadá platební karta jen jako malý kus plastu, někdy doplněný o kousek 
kovu u karet čipových. Není to však tak jednoduché. Kontaktní čipové karty popisuje norma 
ISO 7816 a bezkontaktní čipové karty specifikuje zejména ISO/IEC 14443. Karta z pohledu 
fyzického musí splňovat určité náležitosti dané mezinárodní normou ISO 3554. Jsou to především rozměry a údaje na líci i rubu karty. Standardní rozměry platebních karet jsou 
85,6 mm × 54 mm × 0,76 mm, i když dnes již nejsou výjimkou ani karty s rozměry menšími 
či atypické tvary karet. U těchto nestandardních karet však musíme stále počítat s určitými 
omezeními v použitelnosti jako např. výběr z bankomatů. Lícní část platební karty musí 
obsahovat číslo platební karty, dále tzv. BIN - Bank Identification Number, platnost platební 
karty, jméno držitele, název a logo karetní asociace a název a logo banky, která kartu vydala. 
Některé karty jsou doplněny dalšími bezpečnostními prvky, jako je například hologram nebo 
UV symbol karetních asociací, fotografie držitele apod. U karet čipových lze na líci spatřit také 
konektory čipu. Na rubu karty bývá často magnetický a podpisový proužek, CVC kód 
využitelný pro transakce, u kterých není karta přítomna, jako jsou platby přes internet 
nebo telefonní objednávky. [1] 
2.1. ZÁKLADNÍ DĚLENÍ PLATEBNÍCH KARET 
2.1.1. PODLE ZPŮSOBŮ ÚČTOVÁNÍ  
o debetní karta – Pevně spjatá s účtem majitele, použitím této karty pro nákup nebo výběr z bankomatu čerpá majitel pouze peníze, které má na svém účtu.  
o kreditní karta – Spjatá s úvěrovým účtem, slouží majiteli jako finanční 
rezerva při nedostatku vlastních peněz a částku, kterou utratí, splácí 
později.    
o charge karta – Pracuje na podobném principu jako karta kreditní s tím 
rozdílem, že majiteli přichází každý měsíc vyúčtování, které musí 
ihned zaplatit.  
2.1.2. PODLE ZPŮSOBU PROVEDENÍ  
o elektronická karta – Nejrozšířenější typ karet, používají se pro výběry z bankomatů a placení u obchodníků s elektronickým terminálem.  
o embosovaná karta – Identifikační údaje jsou uvedeny reliéfním 
písmem, tyto údaje z karty vystupují. Embosované karty mají širší 
využití. Lze jimi nakupovat i u obchodníků, kteří nevlastní elektronický 
terminál. Pro jejich snímání stačí, aby měl obchodník imprinter 
(tzv. žehličku), který otiskne všechny údaje vyražené na kartě. 
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2.1.3. PODLE TECHNOLOGIE  
o karta s magnetickým proužkem - Tyto karty lze použít jak pro placení u obchodníků, tak pro výběry z bankomatů. Při veškerých transakcích 
je nutné zadávat PIN. V magnetickém proužku, který se nachází 
na zadní straně karty, jsou pak uloženy identifikační údaje potřebné 
pro provedení transakce (číslo účtu, číslo karty, jméno majitele účtu 
apod.) 
 
o čipová karta- Tyto karty používají jako záznamové médium čip, který 
má větší kapacitu než magnetický proužek. Tento čip nese všechny 
potřebné informace pro identifikaci klienta. Tyto typy karet jsou 
všeobecně považovány za bezpečnější proti zneužití než magnetické.  
o hybridní karta - Obsahuje magnetický proužek i čip, je tudíž 
nejbezpečnější a má největší spektrum využití.  
2.2. DRUHY ČIPOVÝCH KARET  
o Kontaktní čipové karty - Pro komunikaci je kartu nutné vložit do čtecího zařízení, aby došlo ke spojení vodivých kontaktů.  
o Bezkontaktní čipové karty - Karty jsou vybavené rádiovým rozhraním pracujícím 
na principu elektromagnetické indukce. Přenos informací a napájení karty je zajištěn 
pomocí elektromagnetického pole.  
o Hybridní karty - Kombinace kontaktních a bezkontaktních karet vybavena dvěma 
čipy.  
o Duální karty - Kombinace kontaktních a bezkontaktních karet vybavena pouze jedním 
čipem, který ovládá kontaktní i bezkontaktní platby.  
2.3. STRUKTURA KONTAKTNÍCH HYBRIDNÍCH KARET STANDARDU EMV  
přední strana platební karty  
1. logo banky 
2. EMV čip 
3. hologram 
4. BIN (16 – 19 čísel) 




zadní strana platební karty 
8. CVC kód 
9. podpisový vzor 
 
10. magnetický proužek 
      
2.4. VÝROBA ČIPOVÝCH PLATEBNÍCH KARET  
Výroba čipových platebních karet začíná ve vývojových laboratořích, kde je vytvořen design 
čipu (tzv. maska). Samotné čipy vyrábí dnes několik výrobců, např. Hitachi, Phillips, STE. 
Základním materiálem čipu jsou téměř 100% čisté křemíkové krystaly. Křemíkové válce jsou 
rozřezány na plátky tloušťky 0,5 mm a pomocí technologie fotolitografie je vytvořena 
struktura čipu. Každý plátek křemíku obsahuje tisíce čipů, které jsou za pomocí 
diamantového nože rozřezány na jednotlivé části. Pokud takto vyrobený čip splní test 
funkčnosti, může vstoupit do další výrobní fáze. Čip je umístěn na tištěný obvod a propojen 6 až 8 tenkými zlatými vodiči. Následně je čip opatřen ochranným lakem, který ho chrání 
před korozí a znečištěním. Poslední fází výroby čipu je implementace základního řídícího 
software (firmware). Následně je čip umístěn do plastové karty, kde je pro něj vyfrézovaná prohlubeň. Takto vyrobená karta prochází řadou testů, aby bylo odhaleno co největší 
množství vadných kusů. Otestované karty jsou převezeny do kartových center jednotlivých 
bank. Během transportu jsou čipy uzamčeny tajným transportním klíčem a v případě odcizení 
nemohou být zneužity. Kartové centrum vyrazí a vytiskne na povrch karty základní 
identifikační údaje karty a následně uloží všechny informace o klientovi a bance do paměti a na magnetický proužek karty. [1]  
2.5. STRUKTURA ČIPU  
Čip v platebních kartách musí splňovat stanovené normy standardu ISO/IEC 7810 a ISO/IEC 7816, které definují fyzické vlastnosti karet, tvary a pozici čipu, elektrické 
vlastnosti, komunikační protokoly a základní funkce. Karty neobsahují žádné baterie, 
napájení je zajištěno prostřednictvím čtecího zařízení. Čip má plochu přibližně 1cm2 a jeho 
povrch je rozdělen na 8 konektorů. [5]   
 
Obr. 11 Čipová platební karta - zadní strana 
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Konektor kontaktních čipových karet 
 
VCC - vstupní napájení karty RST - resetovací signál CLK – hodinový signál pro synchronizaci  komunikace 
GND – uzemnění 
VPP – programovací konektor 
I/O – vstup a výstup pro sériovou 
komunikaci (half duplex)   
Vnitřní struktura čipové karty 
 
CPU – procesor pracující na frekvenci    
3,57Mhz. 
Testovací logika  - používá se pouze během 
výroby pro otestování funkčnosti všech 
interních obvodů karty. 
Zabezpečovací logika – zajišťuje šifrování 
dat a komunikace karty. Ve většině případů 
obsahuje kryptografický procesor pro náročné matematické operace a generátory náhodných čísel. 
I/O rozhraní (Vstup/Výstup)  - zajišťuje 
komunikaci karty pomocí sériového 
rozhraní. 
ROM paměť – Obsahuje základní část operačního systému karty a testovací procedury, 
většinou má kapacitu 32 kB. 
RAM paměť – Uložiště dočasných údajů jako jsou relační klíče nebo vnitřní proměnné. 
Její velikost bývá v řádu jednotek kB. Převážně 1 – 2 kB. 
EEPROM -  Paměť pro uložení důležitých informací o kartě (PIN, číslo karty, jméno majitele, 
stav účtu). Velikost obvykle 32 nebo 64 kB.  
Obr. 13 Vnitřní struktura čipové karty 
Obr. 12 Konektor kontaktních čipových karet 
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2.6. KOMUNIKACE ČIPOVÝCH KARET  
Pro komunikaci čipové karty jsou definovány dva přenosové protokoly T=0 a T=1 pro kontaktní čipové karty a CL=0 a CL=1 pro karty bezkontaktní. Protokol T=0 je znakově 
orientovaný  a odděluje zprávy typu požadavek a odpověď na požadavek. Naopak protokol 
T=1 je blokově orientovaný, žádosti a odpovědi nejsou oddělovány, a proto je efektivnější. 
APDU (Application Protocol Data Unit) je protokol pracující nad protokoly T=0 a T=1 a určuje 
jednotný formát přenášených zpráv. Pomocí protokolu APDU je zajištěna komunikace mezi kartou a aplikací. Více informací o APDU popisuje kapitola 7.2.1 APDU protokol. 
2.7. OPERAČNÍ SYSTÉM ČIPOVÝCH KARET  
Čipová karta je řízena kódem, který implementuje příkazy komunikačního rozhraní APDU a spravuje data na kartě. Tento kód lze nazvat operačním systémem čipové karty. Tento 
systém je výrobcem karty zapsán již při výrobě čipu do ROM paměti karty. Každý výrobce 
karet má většinou vytvořen vlastní operační systém pro své karty, nelze tedy přesněji 
specifikovat jeho vlastnosti a funkce. V závislosti na vlastnostech operačního systému lze 
rozdělit čipové karty na:  
o Statické čipové karty – umožňují číst, zapisovat a pracovat s daty. Lze sem zařadit 
všechny kryptografické karty (platební karty, SIM karty apod.)  
o Dynamické čipové karty – jsou schopny nahrát do karty naprogramovaný kód a jeho 
prostřednictvím měnit chování karty. Mezi nejrozšířenější dnes patří karty JavaCards              
a MULTOS.  
2.8. BEZKONTAKTNÍ PLATEBNÍ KARTY  
Bezkontaktním placením (Proximity Payments) lze rozumět bezdrátový přenos informací, 
mezi bezkontaktní platební kartou či jiným identifikačním zařízením (mobilní telefon – NFC 
technologie) a platebním terminálem (Point of Interaction). Při bezkontaktní platbě probíhá 
autorizace offline, což zrychluje transakci. Bezkontaktní karta však má své vnitřní limity a při jejich překročení pak dojde automaticky ke spojení s autorizačním centrem. Platební limity stanovuje vydavatel karty, např. 10 transakcí offline. Tento způsob placení bývá 
nejčastěji využíván k malým platebním transakcím, jako jsou platby mýtného na dálnicích, 
placení jízdného v MHD nebo parkovného. Většina bezkontaktních karet využívá ke komunikaci standard společnosti Phillips – protokol MIFARE nebo společnosti Hugles – 
protokol HID.  Největší kartové společnosti VISA a Mastercard uvedli již tyto zařízení na trh 
pod názvy Visa Contacless (Visa payWawe) a  PayPass Mastercard a prosazují jejich 




Obr. 14 Bezkontaktní platební systém MasterCard PayPass [7]  
2.9. PLATEBNÍ KARTY S DISPLEJEM  
V polovině roku 2010 společnosti MasterCard a Maestro představili novinku v podobě karty 
se zabudovaným displejem. Na displeji uživatel zjistí například dynamický kód pro eCommerce platby, zůstatek na svém účtu, limit výběru a časem i další údaje jako stav 
bodů věrnostního programu, přehled posledních transakcí nebo funkci jízdenky 
na hromadnou dopravu. Displej umožňuje lepší kontrolu prováděných plateb a zvyšuje 
bezpečnost majitele karty. Nová karta využije technologii švýcarské společnosti NagraID 
Security, která je specialistou na bezpečnostní prvky. Jako první začne tyto karty nabízet 
turecká banka TEB. V nových platebních kartách musí být vestavěna baterie, která by 
při cca 20 transakcích týdně měla vydržet až 3 roky. [8]  
 
Obr. 15 Čipová platební karta Maestro s displejem [8] 
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3. PLATEBNÍ TERMINÁL  
Platební terminál je zařízení, které je využíváno pro ověření a provedení platební transakce 
při platbě za zboží či služby platební kartou. Terminál může pracovat jako samostatné 
zařízení, nebo být integrován do pokladních, tankovacích či parkovacích automatů. 
Komunikaci platebního terminálu lze rozdělit na dva typy: offline a online komunikaci. 
Při komunikaci offline je ověřována správnost zadaného PINu na klávesnici přístroje s hodnotou uloženou na platební kartě, není tedy nutná komunikace s bankou. Při online 
komunikaci je terminál propojen s bankou pomocí telefonní, GSM, GPRS nebo IP sítě a prováděnou transakci autorizuje na vzdáleném bankovním serveru. Platební terminály 
existují v několika provedeních. Přístroje mohou být buď umístěné napevno, zpravidla u pokladny, nebo jsou přenosné, kdy využívají technologie GSM, případně pracují na bázi 
radiového spojení s dosahem zhruba 150 metrů. Na terminálech lze používat elektronické, 
čipové i klasické embosované karty. [1]  
3.1. ZÁKLADNÍ ROZDĚLENÍ TERMINÁLŮ  
o Stacionární platební terminál - Stacionární platební terminál je nejrozšířenějším 
typem terminálů, můžeme se s ním setkat ve většině obchodů nebo čerpacích stanic. 
Terminál je vhodný tam, kde je zajištěna komunikace s autorizačním centrem pomocí 
pevné telefonní linky (Dial-Up) nebo TCP/IP sítě.  
o Přenosný platební terminál  
 Rádiový platební terminál – terminál komunikuje s autorizačním 
centrem prostřednictvím rádiového signálu nebo Bluetooth. Jeho 
dosah bývá na volném prostranství až 150 metrů. Tento terminál je 
využíván v situacích, kdy je výhodná jeho snadná přenositelnost 
(restaurace, hotely).  
 Mobilní platební terminál -  terminál využívá pro komunikaci běžnou 
mobilní síť (GSM nebo GPRS). Terminál je nezávislý na místě 
provádění platby. Jediným úskalím je nutnost kvalitního pokrytí 
daného místa mobilním signálem. Mobilní terminál využívají převážně 
policejní složky, taxislužby a doručovatelské společnosti.  
o OutDoor platební terminál - OutDoor platební terminál je využíván v samoobslužných 
systémech, jako jsou tankovací automaty, parkovací automaty, samoobslužné kiosky. 
Terminál je implementován do konstrukce automatu, se kterým spolupracuje. Čtečky 
OutDoor terminálů mají elektrický motorek, který platební kartu vsune do automatu. 






3.2. HARDWARE TERMINÁLŮ 
 
Obr. 16 Platební terminál BULL INGENICO 5100 s externí PINpad klávesnicí [9]  
Platební terminál je malý průmyslový počítač, který má svůj procesor, paměť, komunikační 
rozhraní (telefonní linka, GSM, GPRS, Bluetooth nebo IP síť) a napájecí zdroj nebo baterii. LCD 
display terminálu je maticový a umožňuje zobrazit nejčastěji 4 řádky po 16 znacích. 
Pro ovládání terminálu slouží klávesnice s 18 tlačítky. Pro tisk platebních dokladů o provedených transakcích slouží integrovaná grafická termotiskárna. Čtecí zařízení karet s magnetickým proužkem nalezneme na boční straně terminálu. Kartu je možno protahovat 
konstantní rychlostí oběma směry s magnetickým proužkem orientovaným k tělu přístroje. 
Čtečka čipových karet je umístěna ve spodní části platebního terminálu. Karta se do štěrbiny 
zasouvá vždy čipem dopředu na horní straně karty.  
3.3. SOFTWARE TERMINÁLŮ  
Každý online terminál je v síti jednoznačně identifikován podle svého ID. Při spuštění a inicializaci se terminál připojí do terminálové sítě pro načtení svého profilu (inicializačních 
parametrů). Výrobce dodává spolu s terminálem i základní software nazývaný Base Aplikace, 
která poskytuje pouze základní funkce pro ovládání klávesnice, displeje, čtecích zařízení a komunikačního rozhraní. V Base aplikaci nelze provádět žádné platební transakce. Na základě Base Aplikace je vytvořen komunikační software přesně podle požadavků 
zákazníka. Zákazník si volí, jaký typ komunikačního protokolu bude využíván, jak bude 
komunikace šifrována a jaké transakce a další přídavné funkce bude terminál zpracovávat. 
V každém terminálu je vytvořena databáze, která obsahuje seznamy podporovaných 
platebních karet, u kterých je nutné ověřování zadáním PINu, nebo podpisem zákazníka.  
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4. BANKOMATY  
Bankomat nazývaný také zkratkou ATM (Automated Teller Machine) je počítačové 
telekomunikační zařízení, které poskytuje zákazníkům banky přístup k finančním transakcím 
ve veřejném prostoru bez potřeby lidského úředníka. Obsluhuje se pomocí platební karty, 
zasouvané do speciální čtečky. Po zadání PINu a požadované částky jsou bankovky, 
do té doby uložené z trezoru bankomatu, vydány. Současné bankomaty jsou online napojeny 
na autorizační systém, který ověřuje pravost informací uložených na platební kartě, 
správnost PIN a dostatečný zůstatek hotovosti na účtu klienta. Kromě standardních funkcí 
umožňuje bankomat provádět některé nepeněžní funkce, jako jsou jednoduché platební 
příkazy, výpisy z účtu a změny PINu.  
Bankomaty lze rozdělit na dva základní typy – na vnitřní, které najdeme třeba 
na pobočkách bank nebo v obchodních centrech, a venkovní, které jsou na ulici. Oba typy 
mohou být buď zabudované ve zdi, nebo volně stojící. Cena bankomatu se liší podle toho, co všechno bankomat umí. Nejlevnější bankomaty, které slouží jen pro výběr peněz, stojí 
okolo 300 000 korun, ale u víceúčelových bankomatů se cena může vyšplhat i na několik 
milionů korun. Jejich životnost se pohybuje okolo osmi až deseti let.  
4.1. HARDWARE BANKOMATŮ  
Každý bankomat je složen z uživatelské a operátorské části.  Uživatelskou část bankomatu 
vidíme už při pohledu zvenčí – obsahuje obrazovku, klávesnici, čtečku platebních karet, 
tiskárnu stvrzenek nebo podavač peněz. Operátorská část, která je určena pouze obsluze 
bankomatu, je umístěna v zadní části bankomatu a obsahuje trezor (v němž se nachází 
výplatní a kódovací modul), řídící počítač (běžné PC), žurnálovou tiskárnu, operátorský 
monitor a klávesnici. [10]  
  Obr. 17 Průřez bankomatem Diebold [23] 
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4.2. SOFTWARE BANKOMATŮ  
Ve většině dnešních bankomatů je ukryto běžné PC a ani nainstalovaný operační systém není 
nijak exotický. Dnešní bankomaty mají nainstalovaný operační systém Windows XP 
(Windows XP Embedded), dříve byli instalovány systémy RMX, OS/2, Windows NT a Windows 2000. Windows XP se stal nejoblíbenějším bankomatovým operačním systémem 
díky svému kvalitnímu grafickému rozhraní pro správu zařízení. K tomuto systému lze také 
velmi snadno připojit řadu periferních zařízení (čtečka karet, kamera, tiskárna, čtečka otisků 
prstů apod.).   
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5. ATM A POS SÍŤ  
Bankomaty a platební terminály jsou připojeny na řadič (terminal handler), který 
komunikuje s autorizačním centrem akceptace karet (acquirer host). To funguje jako 
přepínač, který směruje autorizační zprávy buď přímo do autorizačního systému banky - 
transakce s vlastními kartami banky (on-us), nebo do sítě příslušného karetního systému 
(MasterCard, Visa apod.). Toto vše může banka provozovat buď sama (in-house), v ČR tento 
systém využívá pouze Česká spořitelna, nebo používá služeb procesora (prostředník 
zajišťující chod sítě). To je případ např. ČSOB, jejím procesorem je GPE (Global Payments 
Europe) se sídlem v Praze. [11]  
5.1. ZABEZPEČENÍ PŘENOSU  
Z důvodů bezpečnosti, stability a spolehlivosti probíhá komunikace karetních společností 
(Visa, MasterCard) přes pronajaté linky, nikoli přes veřejnou síť (internet). Telekomunikační 
společnosti (v ČR např. České radiokomunikace, Telefónica atd.) poskytují karetním 
společnostem a bankám své linky, kterými jsou propojeny uzly privátní sítě těchto 
společností. Pro zajištění spolehlivosti je síť koncipována redundantně, s více poskytovateli, a s více centrálami, které se v případě výpadku některé větve dokážou vždy automaticky 
propojit jinou cestou s jinou centrálou. Zodpovědnost za funkčnost sítě mají karetní 
společnosti. PIN je vždy šifrován, a to již v klávesnici bankomatu nebo platebního terminálu. Celá komunikace je v naprosté většině případů také šifrována, a to 3DES klíčem, který je pro každou platební transakci unikátní. [11]  
5.2. VZDÁLENÝ DOHLED  
Většina bank používá systém pro dohled nad bankomaty, české banky využívají například servery od společnosti Wincor Nixdorf. PMG server umí např. dynamicky měnit obsah 
obrazovek na bankomatech podle vložené platební karty, sledovat stav hotovosti v bankomatu a ohlásit její vyčerpání, stahovat záznamy z bezpečnostních kamer nebo 
detekovat poruchu. Operátor dohledového ATM centra má možnost vzdáleně upravovat 
software bankomatů bez nutnosti přítomnosti technika přímo v místě bankomatu. [11]  
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6. PLATBA KARTOU PO INTERNETU  
6.1. PAYPAL  
PayPal je z principu nebankovní systém zprostředkovávající platby mezi jednotlivými svými 
uživateli. Těch je v současné době mnoho desítek milionů a jde tak o jeden z nejrozšířenějších 
platebních systémů. Pomocí systému PayPal se platí především v případech, že někomu 
posíláte peníze ze svého účtu, avšak příjemci nechcete dát k dispozici údaje o své platební 
kartě. Tedy především při platbách jednotlivcům a různým malým firmám. [12]  
6.1.1. HISTORIE  
PayPal vznikl v prosinci roku 1998 a velice rychle přilákal řadu uživatelů a stal se velice 
populární. V roce 2000 koupil PayPal internetový aukční portál eBay a vytvořil z něj svůj 
primární platební systém. Z PayPalu se rychle stává téměř univerzální prostředek platby za jakékoliv zboží koupené přes internet. Roku 2006 PayPal oficiálně spustil i podporu 
českých zákazníků a své služby již provozuje ve 103 zemích světa.  
6.1.2. FUNKCE  
Uživatel si založí účet na www.paypal.com a pomocí kreditní karty nebo bankovního převodu 
na něj nahraje peníze, ty pak může pomocí PayPalu posílat jiným uživatelům. Společnost 
provozující tuto službu si strhne určitý poplatek za každou příchozí transakci. Registrace účtu 
je velice jednoduchá – jediným problémem pro českého uživatele může být angličtina. 
Přestože služba oficiálně podporuje Českou republiku a českou měnu, celé rozhraní aplikace 
je stále v angličtině. Pro zaregistrování vašeho prvního účtu stačí vyplnit údaje, jako je jméno, 
adresa a číslo vaší platební karty. PayPal dnes podporuje nejrozšířenější platební karty Visa a MasterCard, u kterých je nutné mít povoleny internetové platby.  
6.2. PAYSEC  
V České republice se platební systém PayPal příliš neujal, proto se volné místo na trhu 
rozhodl zaplnit nový platební systém PaySec, se kterým přichází ČSOB ve spolupráci s Poštovní spořitelnou v roce 2007. PaySec je univerzální online platební nástroj pro platby 
na internetu na bázi předplaceného konta stejně jako PayPal. Pomocí konta je možné platit u obchodníků, kteří platbu PaySec podporují, nebo provádět platby mezi konty PaySec. 
Samotná transakce probíhá přes platební bránu, na kterou je zákazník přesměrován ze stránek obchodníka. Platební brána je samostatná část portálu PaySec, která slouží k realizaci jedné transakce mezi klientem a obchodníkem. Pomocí platební brány může 
nakupující pohodlně a rychle autorizovat transakci a zaplatit tak obchodníkovi. Platební 
brána funguje na serverech PaySec a sama o sobě nevyžaduje žádnou instalaci.  
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6.2.1. PLATBA PROSTŘEDNICTVÍM PAYSEC V INTERNETOVÉM OBCHODĚ  
 
 
Obr. 18 Přehled komunikace při platbě PaySec v internetovém obchodě  
1. Zákazník v internetovém obchodě vybere zboží a zvolí platbu prostřednictvím 
platební brány PaySec.  
2. Internetový obchod přesměruje internetový prohlížeč zákazníka na platební bránu a předá jí informace o požadované platbě.  3. Zákazník na platební bráně potvrdí platbu (vložením přihlašovacího jména a hesla 
do systému PaySec). Peníze jsou převedeny na konto obchodníka.  
4. Internetový prohlížeč uživatele je přesměrován zpět na adresu, která byla předána 
platební bráně jako jeden z parametrů. Platební brána zašle zpět identifikaci 
provedené platby nebo informaci o zamítnutí platby zákazníkem.  
5. Pokud bylo vráceno číslo provedené platby, internetový obchod si prostřednictvím 
webových služeb ověří, že byla transakce skutečně provedena.  6. Zákazníkovi je zobrazena informace o úspěšném nebo neúspěšném provedení 
transakce a zaplacené zboží (služba, obsah) je předáno k odeslání (stažení a podobně).  
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6.2.2. BEZPEČNOST  
Komunikace mezi elektronickým obchodem a systémem PaySec probíhá pomocí 
zabezpečeného kanálu a protokolu HTTPS. K zašifrování se používají certifikáty. Aby si byl 
elektronický obchod jistý, že posílá data správnému serveru, musí se certifikát ověřit. Ověření 
většinou provádí hostující prostředí (iis/windows, apache/linux, …) samo. V okamžiku, kdy 
internetový obchod zahajuje komunikaci, prokazuje se server svým certifikátem. Prostředí 
pak samo tento certifikát porovná se svým seznamem, a pokud jej najde, komunikace 
pokračuje. V opačném případě komunikace selže. Placení na PaySecu je relativně bezpečné, 
protože prodejci nevidí číslo platební karty ani přihlašovací údaje nakupujícího. PaySec kvůli 
svému rozšíření čelí často pokusům o vylákání přístupových hesel - bezpečnost plateb je 
proto jen na uživateli. PaySec tuto slabinu odstraňuje zaváděním náhodného generátoru čísel, 
který pro každou platbu generuje unikátní heslo.  
6.3. 3D-SECURE  
Platební asociace Visa a MasterCard spojily a připravily celosvětově jednotný systém 
zúčtování karetních transakcí na internetu – 3D-Secure, v němž číslo karty předává zákazník 
přímo bance obchodníka, nikoli obchodníkovi samotnému. 3D-Secure představuje 
celosvětově standardizovaný proces placení a akceptace karet na internetu.  
6.3.1. FUNKCE  
Zákazník si vybere v internetovém obchodě, který má implementovány 3D-Secure 
internetové platby, zboží a rozhodne se ho uhradit platební kartou. Následně je přesměrován 
na stránku banky obchodníka, kde vyplní a odešle platební údaje. Banka si nechá objednávku 
odsouhlasit obchodníkem a zjistí od karetní asociace, zda je karta zařazena do systému                3D-Secure. V případě, že dostane zápornou odpověď, nebude platba autorizována. Je-li karta v 3D-Secure zapojena, zašle obchodníkova banka žádost o autentizaci karty přes prohlížeč 
zákazníka do banky zákazníka. Zákazníkova banka požádá svého klienta o zadání hesla 
(či jinou formou kartu autentizuje) a výsledek vrátí přes prohlížeč klienta do obchodníkovy 
banky. Proběhne-li vše úspěšně, dokončí se běžné ověření transakce a blokace prostředků 
na účtu zákazníka. [13]  
6.3.2. BEZPEČNOST  3D-Secure je tří doménový zabezpečený protokol. Tyto tři domény jsou: vydavatel, obchodník 
(acquirer), kartové asociace (interoperabilita). Obchodník nemá k disposici informace o kartě 
(ověření i autorizace probíhají mezi držitelem a vydavatelem karty) a karta i držitel podléhají 
při transakci dodatečnému ověření u vydavatele, což značně snižuje riziko zneužití cizí 
platební karty. 3D-Secure využívá pro komunikaci XML zpráv odeslaných přes zabezpečené 




6.3.3. PLATBA PROSTŘEDNICTVÍM 3D-SECURE V INTERNETOVÉM OBCHODĚ  
 
 
Obr. 19 Přehled komunikace při platbě 3D Secure v internetovém obchodě [13]  
1. Zákazník navštíví internetový obchod, vybere si zboží nebo službu a rozhodne se 
zaplatit platební kartou prostřednictvím 3D-Secure.  
2. Po potvrzení vybraného zboží je zákazník přesměrován na server zpracovatelské 
banky, kde zadá platební údaje.  3. Potvrzení správnosti objednávky mezi obchodníkem a zpracovatelskou bankou.  
4. Banka vysílá dotaz na kartovou asociaci (Visa, MasterCard), která ověří zařazení 
držitele karty do systému 3D-Secure, a výsledek odešle zpět zpracovatelské bance.  
5. Zpracovatelská banka odešle žádost o autentizaci (ověření) karty do vydavatelské 
banky prostřednictvím internetového prohlížeče držitele karty (zákazníka).  6. Vydavatelská banka požádá zákazníka o zadání hesla. Zákazník zadá heslo a vydavatelská banka ověří jeho správnost.  7. Vydavatelská banka odešle odpověď (přijato / zamítnuto) zpracovatelské bance 
prostřednictvím internetového prohlížeče držitele karty (zákazníka).  
8. V případě, že autentizace proběhla úspěšně, je internetová platba zpracována.  9. Zpracovatelská banka zašle obchodníkovi informace o výsledku transakce. 
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7. EMV SPECIFIKACE  
Specifikace EMV byla vytvořena společnostmi Visa, MasterCard a Europay. První verze byla 
spuštěna v roce 1994. Jejím nejdůležitějším úkolem je vytvoření celosvětového standardu 
bezhotovostních plateb s využitím čipových platebních karet. Při vytváření specifikace EMV 
byl kladen velký důraz na bezpečnost celého systému a minimální možnost jeho případného 
zneužití. Zatím poslední verze specifikace EMV vydaná v roce 2008 nese označení EMV 4.2. 
7.1. POPIS SPECIFIKACE EMV  
Celý standard EMV specifikují čtyři dokumenty. První dokument specifikuje mechanické 
vlastnosti (rozměry karet a čipů), elektrické parametry (napájení karet), přenosové protokoly 
(T=1 a T=0) a souborovou strukturu čipových karet a platebních terminálů. Druhý dokument 
stanovuje bezpečnostní požadavky na platební systém, jako je offline autentizace dat, 
šifrování nebo generování kryptografických klíčů. Třetí dokument specifikuje požadavky 
na jednotlivé aplikace a definuje strukturu APDU příkazů. V posledním dokumentu jsou 
stanoveny povinné nebo doporučené požadavky na platební terminály z důvodů zajištění 
kompatibility všech zařízení a karet standardu EMV. [14]  
7.2. KOMUNIKAČNÍ PROTOKOLY  
Pro komunikaci čipové karty a čtecího zařízení existují dva typy komunikačních protokolů. 
Protokol T=0 a T=1. Protože čip karty má pouze jeden kontakt pro vstupní a výstupní 
komunikaci (I/O), je přenos dat poloduplexní. To znamená, že komunikace probíhá vždy pouze v jednom směru, buď ve směru od karty do čtecího zařízení, nebo naopak. [15]   
 
 




7.2.1. APDU PROTOKOL  
Application Processing Data Unit (APDU) je nízko úrovňový protokol, pomocí kterého mohou 
s čipovou kartou komunikovat specializované aplikace. Příkaz a odpověď jsou posílány v HEX 
formátu. Příkaz APDU je složen z hlavičky o velikosti 5 bajtů a datové části proměnné 
velikosti 0 – 250 bajtů. Odpověď, kterou zasílá čipová karta, obsahuje 2 bajty návratového 
kódu (status) a 0 – 253 bajtů dat. Čipová karta nikdy sama nezahajuje komunikaci, vždy 
pouze odesílá odpovědi na požadavky čtecího zařízení.   
 
Obr. 21 Struktura komunikace APDU [15]   
 CLA – třída instrukce. 0x00 standardní instrukce, 0x08 instrukce výrobce čipu -1 Bajt 
 INS – vlastní instrukce (čtení, zápis, autorizace) -1 Bajt 
 P1, P2 – parametry instrukce -1 Bajt 
 Lc – velikost dat předávaných do karty v bytech- 0-3 Bajty 
 Le – velikost dat očekávaných v odpovědi od karty v bytech 0-3 Bajty 
 DATA, RESPONSE  - přenášená data – Lc Bajtů 
 SW1, SW2 – návratové kódy příkazu, SW2 je definováno na základě SW1. V případě 
využití protokolu T=0 jsou přenášeny pouze parametry SW1 a SW2, data následují v dalším příkazu.  
7.2.2. T=0 PROTOKOL  
Komunikace čipové karty a čtecího zařízení je asynchronní, dochází k přenosu jednotlivých 
bajtů. Komunikace je obousměrná. Čtecí zařízení vysílá dotazy a karta odpovídá. Jako 
protichybové zabezpečení je využívána kontrola parity dat. Konkrétně se jedná o lichou paritu. Pokud je zjištěn sudý počet jedniček, systém ohlásí chybu a celý bajt je odesílán znovu. 
Doba přenosu jedné datové jednotky: 1 Etu = 372 Clk, kde Etu je blok odesílaných dat (1 bajt) 
a Clk je hodinový cyklus. 
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Obr. 22 Struktura přenosu dat pomocí protokolu T=0 [5]  
7.2.3. T=1 PROTOKOL  
Komunikace čipové karty a čtecího zařízení je asynchronní a dochází k přenosu datových 
rámců (bloků dat). Tento způsob odesílání umožňuje korekci chyb a zřetězení bloků dat. 
Rámec protokolu je rozdělen do tří částí: Prologue Field, Information Field a Epilogue Field. 
Protokol T=1 je dnes již nepoužíván a je nahrazen protokolem T=0.  
 
Obr. 23 Struktura rámce protokolu T=1 [5]  
 NAD – The Node Address – obsahuje zdrojovou a cílovou adresu 
 PCB – Protocol Control Byte – určuje typ bloku (I = informační, R = Receive ready, S = Supervisory) 
 LEN – The Data Lenght – udává počet bitů v bloku 
 INF – přenášená data a APDU příkazy 
 END – detekce chyb  
7.3. SOUBOROVÝ SYSTÉM NA ČIPOVÉ KARTĚ  
Standard EMV definuje souborový systém podle standardu ISO 7816-4. Jedná se o velmi 
podobný systém, jako nalezneme v běžném PC. Soubory jsou řazeny do stromové struktury. 
Kořen stromu je označován jako Master File (MF) a obsahuje adresáře Dedicated File (DF) a soubory Elementary File (EF). Všechny soubory jsou jednoznačně identifikovatelné podle 
identifikátoru ID. Soubor obsahuje hlavičku, která nese informace o typu, velikosti, struktuře 
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a zabezpečení souboru. Přístup k jednotlivým souborům je omezován přístupovými právy. ALW – vždy lze k souboru přistupovat, NEV – přístup k souboru zakázán, PRO – chráněný 
přístup, vyžaduje správný klíč, ENC – rozšíření práva PRO doplněný o šifrování.   
 
 
Obr. 24 Souborový systém čipové karty [5]  
7.4. AUTENTIZACE V EMV  
7.4.1. OFFLINE AUTENTIZACE DAT  
Důležitým bezpečnostním prvkem je offline autentizace dat, která umožňuje detekovat 
falešné nebo pozměněné čipové karty, aniž by byla nutná online komunikace s bankovním 
serverem. Tento typ autentizace využívá PKI (Public Key Infrastructure - správa a distribuce 
veřejných klíčů) a RSA. Každé čtecí zařízení má pro každou aplikaci vlastní veřejný klíč 
přidělovaný certifikační autoritou. Offline autentizaci lze rozdělit na statickou a dynamickou 
autentizaci dat. [15]  
7.4.2. CERTIFIKAČNÍ AUTORITA  
Certifikační autorita (CA) podepisuje svým soukromým klíčem vydávané certifikáty klíčů 
veřejných. Platnost podepsaných certifikátů lze pak snadno ověřit za pomocí veřejného klíče. 
EMV definuje pět fází životního cyklu veřejného klíče: plánování, generování, distribuce, 
používání a revokace. 
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Obr. 25 Architektura systému pro tvorbu certifikátů 
 
7.4.3. STATICKÁ AUTENTIZACE DAT  
Statická autentizace dat – SDA (Static Data Authentication) umožňuje ověřit pravost 
statických aplikačních dat na čipové kartě. Data jsou podepsána soukromým klíčem 
vydavatele karty. Na kartě je společně s daty uložen také veřejný klíč vydavatele karty 
certifikovaný certifikační autoritou. Při vložení karty do čtecího zařízení jsou odeslána 
terminálu data společně s veřejným klíčem, který ověří jejich pravost. Zabezpečení 
autentizace je založeno na utajení soukromých RSA klíčů, jejich odhalení by mohla vést k vytváření falešných karet. Nevýhodou statické autentizace je nemožnost detekovat 
duplikované karty. [15]  
 
Obr. 26 SDA – Statická autentizace dat [15]    
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7.4.4. DYNAMICKÁ AUTENTIZACE DAT  
Dynamická autentizace dat – DDA (Dynamic Data Authentication) umožňuje nejenom ověřit pravost statických aplikačních dat, ale také pravost karty samotné. K tomu využívá dvojici 
RSA klíčů uložených na čipové kartě. Tento klíč je bezpečně uložen a nikdy není obsahem 
vysílaných zpráv, nelze ho tedy z karty přečíst. Veřejný klíč karty a aplikační data jsou 
podepsána soukromým klíčem vydavatele karty. Při vložení karty do čtecího zařízení jsou 
odeslána terminálu data společně s veřejnými klíči. Čtecí zařízení ověří pravost veřejného 
klíče vydavatele s pomocí klíče certifikační autority. Výhodou DDA oproti SDA je, že čipová 
karta využívá teminálem náhodně zaslaná data, které podepisuje soukromým klíčem a zašle 
zpět terminálu, který ověří jejich správnost. Čipová karta podporující DDA musí obsahovat koprocesor pro RSA z důvodů vytvářet ve velmi krátké době podpisy terminálem zaslaných 
dat. [15] 
 
Obr. 27 DDA – Dynamická autentizace dat [14]  
7.4.5. KOMBINOVANÁ AUTENTIZACE DAT  
Kombinovaná autentizace dat – CDA (Combined DAA/Application Cryptogram Generation) 
umožňuje souběžné provádění DDA a analýzu akcí čipové karty. Tu v předchozích případech 
(SDA, DDA) prováděla čipová karta až po úspěšné autentizaci dat. Náhodná data generovaná 
čtecím zařízením jsou součástí tzv. aplikačního kryptogramu, který obsahuje také výsledky 
prováděné analýzy. Po vygenerování je aplikační kryptogram podepsán soukromým klíčem 
karty a odeslán do terminálu. Využití CDA je vhodné na místech, kde nelze předem garantovat 
bezpečnou komunikaci mezi kartou a čtecím zařízením. [15]   
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7.5. STRUKTURA KLÍČŮ NA ČIPOVÝCH KARTÁCH  
Klíč má následující strukturu: 
 
Obr. 28 Struktura klíče [14] 
 
o Key ID – jednoznačný identifikátor klíče. Prvních 5 bitů označuje číslo klíče, 8. bit 
značí platnost klíče (0 = klíč neplatný a nelze jej použít, 1= platný klíč).  
o Type – značí, pro jakou operaci je klíč určen.  Je-li nastaven první bit, klíč slouží pro interní autentizaci. Nastavení druhého bitu určuje použití bitu pro externí 
autentizaci.  
o Info – udává, kolikrát může být daný klíč použit. Pokud je hodnota pole 0, klíč již není 
platný. Naopak, pokud je 0xFFFF klíč má neomezenou platnost.    
o Algorithm – určuje, k jakému šifrovacímu algoritmu je klíč přiřazen. Hodnota 0x04 pro šifrovací klíč 3DES, 0x05 pro DES, 0x03 pro AES.   
o Key – samotná data klíče. 8 bajtů pro šifrování DES a 16 bajtů pro šifry 3DES a AES.   
7.6. AUTENTIZACE VLASTNÍKŮ ČIPOVÝCH KARET  
Čipová karta obsahuje podle priorit uspořádaný seznam podporovaných autentizačních a verifikačních metod (CVM – Cardholder Verification Method) a ten je porovnán s metodami 
podporovanými terminálem. Ověření totožnosti majitele čipové karty je založeno na použití 
psaného podpisu, zadání PINu nebo libovolné kombinaci těchto dvou metod. Při autentizaci 
PINem je zadaný kód v klávesnici přístroje zformátován do PIN-bloku a zašifrován 3DES 
šifrou a odeslán do banky na ověření jeho pravosti.   Standard EMV navíc podporuje také offline autentizaci uživatelů pomocí 
zašifrovaných PINů. Zde se využívá asymetrické kryptografie (algoritmus RSA) a čipová karta 
musí obsahovat další dvojici šifrovacích klíčů určených pouze pro PIN šifrování. Na terminálové klávesnici zadaný PIN je porovnán s hodnotou PINu bezpečně uloženou 
na čipové kartě. Struktura PIN-bloku 
 
Obr. 29 Struktura PIN bloku [14] 
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o PIN ID - jednoznačný identifikátor PINu.  
o Error Counter – čítač chybných pokusů o zadání PINu. Dolní 4 bity udávají maximální 
počet pokusů o zadání PINu a horní 4 bity udávají počet zbývajících pokusů 
(u platebních karet bývají většinou 3 pokusy o zadání PIN, poté je karta blokována).  
o PIN – samotný PIN kód, velikost 1 – 16 bajtů. U platebních karet většinou 4 číselný 
kód.  
7.7. ONLINE AUTORIZACE TRANSAKCÍ  
Bezpečnost online autorizace transakcí je založena na použití symetrické kryptografie 
převážně na 3DES šifře. Na čipové kartě je uložen tajný klíč, který je sdílen s bankou. Z něj 
odvozený dočasný klíč je použit pro vytvoření autentizačního kódu transakčních dat MAC 
(Message Authentication Code). MAC je společně s transakčními daty odeslán bance, kde je 
porovnán s MAC kódem odvozeným z tajného bankovního klíče. Poté je pravost karty 
potvrzena popřípadě zamítnuta. Následuje ověření zůstatku na bankovním účtu a provedení 
platební transakce. 
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8. ŠIFRY VYUŽÍVANÉ K PLATEBNÍM TRANSAKCÍM  
8.1. RSA  
Šifrovací algoritmus RSA byl vypracován roku 1977 a pojmenován podle počátečních písmen 
jeho autorů: Rivest, Shamir a Adleman. RSA je založen na lidské neschopnosti vymyslet 
algoritmus pro rychlé dešifrování rozkladu velkého čísla na prvočinitele. Algoritmus RSA je 
asymetrická šifra s veřejným klíčem, to znamená, že máme jeden klíč pro šifrování a druhý 
pro dešifrování zprávy. Důležitou součástí algoritmu RSA je jeho systém ověřování pomocí 
digitálních podpisů. 
 
8.1.1. POSTUP TVORBY RSA KLÍČŮ  
1. Jsou zvolena dvě různě velká náhodná prvočísla p a q. 
2. Je vypočítán jejich součin n = p*q.      (1.1) 3. Je stanovena hodnota Eulerovy funkce  φ(n) = (p − 1)*(q − 1).  (1.2) 
4. Je zvoleno celé číslo e menší než φ(n), které je s φ(n) nesoudělné.  
5. Je nalezeno číslo d tak, aby platilo de ≡ 1 (mod φ(n)).   (1.3) 6. Jestli e je prvočíslo, tak d = (1+r*φ(n))/e, kde r = [(e-1)φ(n)^(e-2)]  (1.4)  
Veřejným klíčem je dvojice (n, e), přičemž n se označuje jako modul, e jako šifrovací veřejný 
exponent. Soukromým klíčem je dvojice (n, d), kde d se označuje jako dešifrovací či soukromý 
exponent. Veřejný klíč si komunikující strany navzájem poskytnou a soukromý klíč naopak 
uchovají v tajnosti. [16] 
8.1.2. PŘÍKLAD ŠIFROVÁNÍ RSA  
Zašifrujme zkratku Vysokého učení technického – VUT. Příklad slouží pro názorné ukázání 
postupu šifrování, v praxi jsou použita čísla o mnoho řádů větší, z důvodů zvýšení 
bezpečnosti šifry.  K překladu písmen do číselné formy využijeme standardní ASCII abecedu, 
kde je pro daný znak přiřazena jeho jednoznačná číselná hodnota. 
V = 86  U = 85  T = 84 
Pro kódování zvolíme délku bloku = 3 – čísla zapíšeme popořadě do bloků, každý blok bude 
obsahovat trojici číslic.  Kódovat tedy bude dvě trojciferná čísla 868 a 584.   Zvolíme šifrovací koeficienty:       p = 61 (první prvočíslo)  q = 53 (druhé prvočíslo)    n = p*q = 3233 (modul, veřejný)      e = 17 (veřejný, šifrovací exponent) d = 2753 (soukromý, dešifrovací exponent)  
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Pro zašifrování zprávy 868|584 probíhá výpočet: 
číslo 868 :  86817 * Mod 3233 = 212 číslo 584 :  58417 * Mod 3233 =  372 
Pokud číslo vychází menší než 100, pak je nutné pro udržení bloku převést číslo do formátu 
0xx.  
 
Pro dešifrování přijaté zprávy 212|372 probíhá výpočet: 
šifra 212 :  2122753 * Mod 3233 = 868 šifra 372 :  3722753 * Mod 3233 =  584  
8.2. DIGITÁLNÍ PODPIS  
Digitální podpis představuje nejúčinnější prostředek pro zajištění integrity odesílaných dat 
(zadání platebních transakcí) a bezpečné ověření jejich odesílatele. Pro tvorbu digitálních 
podpisů je využito asymetrického šifrování s využitím dvojice klíčů. Jeden klíč se nazývá 
soukromý klíč a zná jej pouze příjemce zprávy. Druhý, veřejný klíč, potom předá odesílateli. 
  
Odesílatel vytvoří hash odesílané zprávy a pomocí soukromého klíče zprávu zašifruje a pošle 
ji příjemci. Pokud dokáže příjemce zprávu s pomocí veřejného klíče dešifrovat, nemohl ji 
zašifrovat nikdo jiný než vlastník soukromého klíče (odesílatel). Zjednodušeně můžeme říci, 
že pro podepsání stačí k elektronickému dokumentu připojit tentýž dokument zašifrovaný 
soukromým klíčem. Pro ověření potom stačí zašifrovanou část dešifrovat pomocí veřejného 
klíče a porovnat s nešifrovanou zprávou. Pokud se obě zprávy shodují, prokázali jsme, 
že zprávu zašifroval majitel soukromého klíče. Protože je prakticky nemožné z jednoho klíče 
odvodit druhý párový klíč, není možné takovýto podpis zfalšovat. Zároveň máme důkaz, 
že dokument nebyl nijak pozměněn, v opačném případě by totiž původní zpráva nebyla 
shodná s dešifrovanou. 
Asymetrické šifrování je výpočetně náročné, a proto by šifrování delších zpráv trvalo 
neúnosně dlouho. Navíc připojením celé šifrované zprávy bychom zbytečně zvětšovali datový 
objem původní zprávy. Proto se v praxi nešifruje celá zpráva, ale pouze její tzv. otisk. Otisk 
můžeme chápat jako jakési „zhuštění“ původní zprávy do malého objemu pomocí 
matematické funkce, která je zvolena tak, že při jakékoliv změně v původní zprávě dostaneme 
Obr. 30 Princip digitálního podpisu 
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zcela odlišný otisk. Aby byl digitální podpis důvěryhodný, je nutné prokázat, že šifrovací klíče, 
pomocí kterých byl podpis vytvořen, skutečně patří podepisující osobě. K tomu slouží 
certifikát, což je vlastně dokument vydaný třetí důvěryhodnou stranou – certifikační 
autoritou, která stvrzuje, že podepisující osoba je vlastníkem daného páru klíčů. Tento 
certifikát je potom připojen k vlastnímu podpisu. [17] 
 
Obr. 31 Schéma podepisování a ověřování digitálního podpisu [18] 
 
8.3. DES  
Data Encryption Standard (DES) je bloková šifra vyvinutá v roce 1977, která je schválená jako 
oficiální šifrovací standard.  Jedná se o symetrický šifrovací systém. Je-li DES použit ke komunikaci, odesílatel a příjemce musí znát stejný tajný klíč, který je použit jak k zašifrování, tak i k dešifrování zprávy. Tato šifra využívá bloky o velikosti 64 bitů a pro šifrování používá klíč dlouhý 56 bitů. DES je ukázkou dobře navržené šifry, která byla 
zlomena až speciálním zařízením „hrubou silou“ (tzv. DES cracker). Pro zvýšení bezpečnosti 
je možná vícenásobná aplikace DES kódování.  
8.3.1. POSTUP ŠIFROVÁNÍ  
DES převádí 64 bitový vstupní blok na 64 bitový šifrovaný výstupní blok. Nejprve je ze vstupního tajného klíče délky 64 bitů vyrobeno 16 subklíčů délky 48 bitů. Vstupních 64 bitů rozděleno na dva 32 bitové díly. V 16 cyklech se opakuje následující postup: Jedna 
polovina je expandována na 48 bitů (expanzní permutací) a následně je operací xor složena 
se subklíčem příslušným danému cyklu. Předposlední fází je substituce fixním s-boxem. Na závěr dojde ještě k permutaci (PC), poloviny jsou prohozeny, a začíná další cyklus. 





Obr. 32 Blokové schéma DES šifrování  
8.4. 3DES  
U 3DES (Triple DES), jak jeho název napovídá, dochází třikrát k šifrování DES algoritmem, a ne pouze jednou jako u algoritmu DES. Vysoká úroveň bezpečnosti je zajištěna tím, 
že při každém z těchto šifrování je použit jiný tajný šifrovací klíč. 3DES – nejčastěji používaná 
varianta, pracuje s klíčem o celkové délce 168 bitů. 3DES je bezpečná, ale pomalá šifra. 
 




8.5. AES  
AES (Advanced Encryption Standard) je v kryptografii označení pro symetrickou blokovou 
šifru, což znamená, že používá sdílený tajný klíč, tentýž klíč slouží k zašifrování i dešifrování 
dat. Hlavní výhodou symetrického šifrování je, že je obecně velmi rychlé a dá se použít pro šifrování velkého objemu dat.   
Šifra byla vyvinuta Belgičany Joanem Daemenem a Vincentem Rijmenem a jejím 
původním názvem, se kterým se i dnes lze setkat, je Rijndael. 26. 5. 2002 byla šifra AES 
schválena jako federální standard USA pro šifrování v rámci amerických úřadů.   
AES vychází z principů šifry DES. Velký pokrok oproti DES je délka klíčů. AES 
podporuje délky klíčů 128, 192 a 256 bitů oproti 48 bitům subklíčů u DES. V současné době 
není možný útok hrubou silou ani na 128bitový klíč. Jediná možná reálná hrozba útoku 
hrubou silou na AES je ze strany kvantových počítačů a počítačů založených na bázi DNA. [20]  
8.5.1. AES POPIS ŠIFROVÁNÍ  
AES je blokový šifrovací algoritmus a je aplikován na data s pevně danou délkou. To znamená, 
že pokud jsou šifrovaná data delší, zpracovávají se po jednotlivých blocích. Pokud jsou data 
kratší, je potřeba je doplnit na odpovídající délku.  
Šifrování probíhá ve čtyřech krocích:  
1. SubBytes - jednoduchá substituce, kde každý bajt je nahrazen jiným podle 
předem daného klíče, the Rijndael-S-Box (8bitů). Tato operace zajišťuje 
nelineárnost šifry a má zabránit útokům založeným na jednoduchých 
algebraických vlastnostech.  
 
Obr. 34 AES SubBytes [21]       
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2. ShiftRows — v tomto kroku se jednotlivé bajty přeskupí podle obrázku.  
  Obr. 35 AES ShiftRows [21]  3. MixColumns — při této operaci dochází k přeskupení sloupců a zároveň je 
každý sloupec vynásoben stejným polynomem c(x)  
 
Obr. 36 AES MixColimns [21]  
4. AddRoundKey — každý bajt je zkombinovaný se subklíčem. Každý bajt 
subklíče zkombinujeme s příslušným bajtem naší zprávy a dostaneme 
výslednou šifru.  
 
Obr. 37 AddRounKey [21]   
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9. ANALÝZA DAT NA ČIPOVÉ PLATEBNÍ KARTĚ  
Aplikace komunikuje s čipovou platební kartou ve formě APDU příkazů (APDU command) a odpovědí (APDU response). Naším cílem je přečtení všech dostupných datových záznamů 
karty (READ RECORD) a jejich následná analýza. Příkazy a odpovědi jsou posílány v HEX 
formátu.   
 
Obr. 38 Čipová platební karta Maestro (ISIC Card VUT Brno) 
 
Pro analýzu byla vybrána čipová platební karta Maestro (ISIC Card VUT Brno), majitel karty 
Jan Flégl. Tato karta obsahuje 5 datových stop (READ RECORD 1 - 5). První dva záznamy 
obsahují všechny důležité identifikační údaje a možnosti použití platební karty. Datové stopy 3–5 obsahují autentizační a bezpečnostní mechanismy jako veřejný klíč, digitální podpis nebo 
identifikaci certifikačních autorit.  
RECORD 1 (APDU COMMAND 00B2010C)  




70 EMV Proprietary Template (Šablona EMV specifikace) 
    5F25 Application Effective Date (platnost záznamu - od data) 
       060801 
    5F24 Application Expiration Date (vypršení platnosti záznamu) 
       090831 
    9F07 Application Usage Control (geografické omezení pro použití karty) 
       FF80 
    5A Application Primary Account Number (PAN – číslo platební karty) 
       6761077331031652 
    5F28 Issuer Country Code (kód vydavatelské země) 




RECORD 2 (APDU COMMAND 00B2020C) 





70 EMV Proprietary Template (Šablona EMV specifikace) 
    9F42 Application Currency Code (kód měny, ve které je zřízen účet) 
       0203 
    9F08 Application Version Number (verze platební aplikace) 
       0002 
    57 Track 2 Equivalent Data (kopie Track 2 magnetického pásku karty) 
       6761077331031652D09082210017808767831F 
    5F20 Cardholder Name (vlastník karty) 
       F L E G L / J A N 
      9F44 Application Currency Exponent (počet desetinných míst při platbách) 
       02 
    5F30 Service Code (servisní kód) 
       0221 
   
V této kapitole jsme nastínili pouze nejdůležitější části datové struktury karty. Úplný rozbor 
dat na čipové platební kartě obsahuje příloha č. 1.     
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10. PROGRAM SMART CARD LOGIN  
Program Smart Card Login je vytvořen v programovacím jazyce C# pro platformu .NET. Díky 
této platformě lze program využívat na operačních systémech Windows s podporou .NET 
Framework 4. Jako vývojové prostředí je využito Microsoft Visual Studio 2010. Pro správnou 
funkci je nutné mít korektně nainstalovánu čtečku čipových platebních karet. Program Smart 
Card Login není určen pro běžné využití. Jeho cílem je nastínit možnosti využití platebních 
karet jako logovacího prostředku. Aby mohl být systém korektně použit, bylo by nutné 
vytvořit knihovny pro různé operační systémy, které by zajištovaly přihlašování pomocí 
platební karty místo běžně používaného hesla.      
10.1. POPIS PROGRAMU  
Program Smart Card Login má za úkol přihlásit uživatele do systémů na základě údajů 
načtených z platební čipové karty uživatele a jeho znalosti PINu. Použití programu je velmi 
snadné a ovládání plně intuitivní.  
 
Obr. 39 Úvodní obrazovka aplikace Smart Card Login  
Pro přihlášení stiskneme tlačítko „Přihlásit se“ a aplikace načte z platební karty uživatelské 
údaje – jméno, příjmení, číslo platební karty. Tyto údaje porovná s XML souborem, který 
obsahuje uživatele s oprávněním přihlásit se do daného systému. Pokud je nalezen shodující 
se záznam, je uživatel vyzván k zadání PINu. V případě, že záznam není nalezen, program 
zobrazí informaci „Přístup uživatele zamítnut“. 
Před úspěšným přihlášením je nutné vložit do čtecího zařízení uživatelovu čipovou 




Obr. 40 Autentizace uživatele, zadání PINu, nebo zamítnutí přístupu uživatele 
 
Zadaný PIN uživatele je porovnán s hodnotou PINu bezpečně uloženého v XML souboru. 
V případě třech chybných pokusů je autentizace zrušena a je nutné celý proces autentizace 
spustit znovu. Je-li zadán správný PIN, je autentizace úspěšně dokončena a program Smart 
Card Login dešifruje a zobrazí přihlašovací údaje uživatele do systému.   
 
Obr. 41 Úspěšná autentizace uživatele  
V případě, že má uživatel nastavena administrátorská práva, lze po autentizaci přidávat nové 
uživatele systému. S pomocí tlačítka „add user“ je zobrazen formulář pro vložení nového 
uživatele. Administrátor je vyzván k zadání potřebných údajů o novém uživateli - jméno, 
příjmení, číslo platební karty, PIN, login a přihlašovací heslo do systému. Není nutné zadávat 
přímo PIN platební karty – tuto hodnotu program neověřuje v platební kartě. Uživatel si může 
zvolit jiné heslo, které si však musí dobře pamatovat pro následné přihlašování do systému. 
Následně zvolí jeden z možných hash algoritmů pro bezpečné uložení PINu a v případě 
potřeby přiřadí administrátorská práva, která umožňují uživateli přidávání nových uživatelů 
do systému. U všech položek kontroluje aplikace správnost vyplnění. Následně po stisku 




Obr. 42 Smart Card Login - přidání nového uživatele 
 
10.2. STRUKTURA PROGRAMU  
Vývojový diagram programu Smart Card Login 
není příliš složitý.  Po spouštění čeká aplikace na stisk tlačítka 
„Přihlásit se“. Je-li tlačítko stisknuto, proběhne 
komunikace s čipovou platební kartou a jsou 
načteny údaje z karty.  
Přihlašovací údaje jsou porovnány s obsahem XML souboru. Pokud není shoda 
nalezena, vrací se aplikace do své startovací pozice doplněná hláškou „Přístup uživatele 
zamítnut“. Je-li identifikace karty úspěšná, je 
uživatel vyzván k zadání hesla.  
Následuje kontrola správného vložení 
hesla. Z uživatelem zadaného hesla je vytvořen 
hash, který je porovnáván s hodnotou 
na příslušném řádku XML souboru. Uživatel má 3 pokusy na zadání správného hesla, pokud jsou 
všechny pokusy chybné, je přístup do systému 
zamítnut. 
V případě zadání správného hesla jsou z XML souboru načteny a dešifrovány (pomocí sym. šifry AES a tajného klíče) přihlašovací 
údaje a uživatel má umožněn přístup 
do systému.  





login do systému 
jméno a  příjmení 
držitele karty 
číslo platební karty 
právo přidávat 
další uživatele 
Obr. 43 Vývojový diagram Smart Card Login 
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Základní struktura načítání identifikačních údajů z čipové platební karty je znázorněna na obrázku 
č. 43.  
Nejprve je nutné v paměti čipové karty nalézt 
platební systémové prostředí PSE (Payment 
System Environment), které obsahuje adresářovou strukturu s názvem „1PAY.SYS.DDF01“. Pokud je 
tato datová struktura nalezena, může být zahájeno 
načítání údajů majitele karty.  Čtení dat probíhá v režimu výzva - odpověď 
(request - response), kdy aplikace zasílá čipové 
kartě příkaz „čti data ze záznamu n“ (Read record 
n) a karta odpovídá odesláním patřičných dat, 
popřípadě zprávou o nenalezení patřičných dat.  Postupně jsou tak procházeny všechny 
přístupné datové záznamy v adresářové struktuře 
PSE, kde hledáme požadované identifikační údaje 
majitele platební karty. Datová část uvozená EMV tagem s hodnotou 5F20 (Cardholder name) 
obsahuje v následujících 26 bajtech jméno a  příjmení držitele karty. Po dekódování z HEX 
formátu do ASCII znaků je příjmení a jméno 
oddělené lomítkem. Jsou zde použita pouze velká 
písmena bez diakritiky (např. FLEGL/JAN). 
Unikátní číslo platební karty (ID card) obsahuje 
EMV tag  5A (PAN - Application Primary Account Number), respektive následujících 10 bajtů.  V případě nalezení všech potřebných údajů jsou předány jejich hodnoty aplikaci, která 
pokračuje v ověřování oprávnění uživatele k přístupu do systému. Pro přehlednost jsou v textu uváděny pouze malé obrázky vývojových diagramů, přehledné a velké zobrazení 
vývojových diagramů obsahuje příloha č. 2.  
10.3. STRUKTURA XML SOUBORU  
XML (Extensible Markup Language) je obecný značkovací jazyk využívaný ke strukturalizaci 
dat. XML usnadňuje aplikaci číst (zapisovat) data a umožňuje zajistit jednoznačnou formu dat.  
Základním prvkem jazyka XML je element. Každý element musí začínat písmenem (XML 
rozlišuje mezi malými a velkými písmeny) nebo podtržítkem. Následovat ho mohou číslice, 
písmena a speciální znaky. V názvu elementu se nesmí objevit znak zpětného lomítka (pokud 
se nejedná o ukončení tagu), mezera, hvězdička. Struktura XML souboru obsahuje tzv. tagy 
(názvy elementů uzavřené mezi lomenými závorkami, např. <uzivatele>) a atributy (ve tvaru 
Name="Jan") a velmi se podobá struktuře HTML souborů.      
Obr. 44 Vývojový diagram načtení dat z karty 
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Námi zvolená XML struktura je velmi jednoduchá. Kořenový element <uzivatele> obsahuje 
informace položky <user>, který již obsahuje všechny potřebné údaje pro aplikaci Smart Card 
Login.    <uzivatele> <user Surname="příjmení" Name="jméno" IDCard="číslo karty" Password="PIN" 
Login="přihlašovací login uživatele" Heslo="přihlašovací heslo" Stav="práva" 
Hash="typ šifrování"/> <user ……/> <user ……/>   .   . <user ……/> </uzivatele>  
Výpis struktury souboru data.xml v programu Smart Card Login: 
<?xml version="1.0" encoding="UTF-8"?> 
<uzivatele>  
 
<user Hash="4" Stav="1" Heslo="0mFAKnw20pbsyhvy8bmH+w==" Login="novak987" 
Password="9A39A3C003FE1E7F2C63D12714951DAC21754CF73FAF94E2639DAC7471343587329C8
C2AB338ADF4BA992256C586009AE4347BC22CDEEE47C01F1091F1141C54" Surname="Novak" 
Name="Karel" IDCard="4140841001696152"/>  
 
<user Hash="1" Stav="1" Heslo="Y6x2OtE/z7aL5qfuP2qEKQ==" 
Login="flegl12345" Password="1861904779BED2F2D61EB140FA42C4EA" Surname="Flegl" 




Z výpisu souboru data.xml je patrná přehlednost a snadný přístup k jednotlivým položkám 
uživatelů systému. Program Smart Card Login ukládá běžně dostupné informace, jako např. 
jméno uživatele, v nešifrované podobě a ty lze ze souboru volně přečíst. Naopak tajné 
informace – uživatelská hesla jsou při vkládání dat do XML zabezpečeny proti zneužití. 
Položka Password obsahuje hash uživatelova PINu a heslo do systému je chráněno 
symetrickou šifrou AES. Více informací o bezpečnosti programu lze nalézt v kapitole 
10.4 Bezpečnostní mechanismy programu.   




// nastavení xml souboru, vytvoreni, cesta, otevreni 
XmlDocument lDoc = new XmlDocument(); 
string lPath = "data.xml"; 
lDoc.Load(lPath);  
XmlNode lRoot = lDoc.DocumentElement; 
 
//vytvoreni elementu 






            XmlAttribute lJmenoAttr = lDoc.CreateAttribute("Name"); 
            XmlAttribute lPrijmeniAttr = lDoc.CreateAttribute("Surname"); 
//prirazeni hodnot atributu 
            lJmenoAttr.Value = jmeno; 
            lPrijmeniAttr.Value = prijmeni; 
//pridani atributu k elementu 
            lNewElem.Attributes.Append(lJmenoAttr); 
            lNewElem.Attributes.Append(lPrijmeniAttr); 
//pridani elementu do dokumentu 
            lRoot.AppendChild(lNewElem); 
//ulozeni dokumentu 
            lDoc.Save(lPath); 
 
Čtení souboru data.xml a přístup k jednotlivým položkám definuje následující kód: 
using System.Xml; 
 
//vytvoreni ctecky xmlreader souboru data.xml 
XmlReader lReader = new XmlTextReader("data.xml"); 
 try 
 { 
 while (lReader.Read())     
   { 
  switch (lReader.NodeType) 
  { 
//zajima nas pouze start elementu 
  case XmlNodeType.Element: 
//pokud je jmeno elementu user  
  if (lReader.Name.Equals("user")) 
   { 
//nacitame jednotlive polozky uzivatele     
         string jmeno2 = lReader["Name"]; 
    string prijmeni2 = lReader["Surname"]; 
   } 
 
    }break; 






10.4. BEZPEČNOSTNÍ MECHANISMY PROGRAMU  
Z důvodů bezpečnosti celého systému je nutné bezpečné uložení PINu i přihlašovacího hesla 
do systému. Z tohoto důvodu je z PINu vytvořen hash s různým stupněm bezpečnosti, 
dle volby administrátora systému, a heslo zašifrováno symetrickou šifrou AES.   
10.4.1.  ZABEZPEČENÍ PINU  
Program Smart Card Login využívá k zabezpečení uživatelova PINu tzv. salted hash. 
Hashovací funkce je jednosměrná, to znamená, že není možné z vytvořeného hashe získat 
nazpět původní text. Salted hash spočívá v tom, že k heslu připojíme náhodnou posloupnost 
znaků, takzvanou sůl (salt). V případě naší aplikace je jako sůl využíván login uživatele. 
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Vzniklý řetězec pak teprve zhashujeme, čímž vzroste bezpečnost oproti pouze zhashovanému 
PINu bez zasolení. Administrátor aplikace má také možnost volby mezi různými hash 
funkcemi s různou délkou výstupního bloku dat – MD5 (128 bitů), SHA-1 (160 bitů), SHA256 
(256 bitů) a SHA512 (512bitů).  
 
Obr. 45 Smart Card Login - zabezpečení PINu  
Příklady hash hesla Jan12345 a Salt (login uživatele) flegl12345:  
Hash MD5 :  28ed34e94bd422fd223ecbe15c02935f     
Hash SHA-1 : 8b9bdf6476706fe6604fd8964912164dd8a703ec     
Hash SHA256:   9d2d835feee5d9043f523d12483696c89d2050698302e  
1f3d1f2924246c5cd1c  
Hash SHA512: e28917c0c83e64caa9f88afba73c423ab22cbd321091cc  
8b1a188e61449253708f8e0b184c5bcba167fa0e52a231 
83bdf9616110cc3390852a6c1a1c5a346aed  
Funkce tvorby hashe PINu v C# s využitím knihovny System.Security.Cryptography: 
using System.Security.Cryptography; 
 
public static string CalculateHash(string input, string salt, string hash2) 
  { 
// input – vstupní PIN, salt – login uživatele, hash2 – volba hash algoritmu 
   HMAC md5 = null; 
// prevedeni ASCII loginu do pole byte 
   byte[] salt2 = System.Text.Encoding.ASCII.GetBytes(salt); 
//volba hash algoritmu 
   if (hash2 == "1") { HashType = HashType.MD5; } 
   if (hash2 == "2") { HashType = HashType.SHA1; } 
   if (hash2 == "3") { HashType = HashType.SHA256; } 
   if (hash2 == "4") { HashType = HashType.SHA512; } 
 




   { 
    case HashType.MD5: md5 = new HMACMD5(salt2); break; 
    case HashType.SHA1: md5 = new HMACSHA1(salt2); break; 
    case HashType.SHA256: md5 = new HMACSHA256(salt2); break; 
    case HashType.SHA512: md5 = new HMACSHA512(salt2); break; 
   } 
// prevede vstupní PIN na byte    
   byte[] inputBytes = System.Text.Encoding.ASCII.GetBytes(input); 
// provede hash algoritmus a vraci byte hashovaneho PINu    
                     byte[] hash = md5.ComputeHash(inputBytes); 
// prevedeni bytoveho pole na retezec ASCII znaku 
   StringBuilder sb = new StringBuilder(); 
   for (int i = 0; i < hash.Length; i++) 
   { 
    sb.Append(hash[i].ToString("X2")); 
   } 
   return sb.ToString(); 
  } 
Z důvodů jednosměrnosti hashovací funkce je nutné, při ověřování uživatelem zadaného 
PINu, převést tuto hodnotu opět na hash vytvořený shodným hashovacím algoritmem a následně porovnávat správnost zadaného PINu jako shodu hashů.  
 
Obr. 46 Schematické znázornění ukládání PINu a následné přihlašování uživatele 
 
10.4.2.  ŠIFROVÁNÍ SYSTÉMOVÉHO PŘIHLAŠOVACÍHO HESLA  
Přihlašovací heslo do systému je nutné ukládat do XML souboru v šifrované podobě a zároveň 
je nutné ho v případě oprávněného přístupu dekódovat a využít pro přihlášení uživatele. 
Z tohoto důvodu nelze využít pro zabezpečení hesla hashovací funkce. Proto jsme jako 
bezpečnostní mechanismus zvolily symetrickou šifru AES, která nejlépe vyhovuje naším 
požadavkům.  Celý proces šifrování a dešifrování systémového hesla je nastíněn na obr. 46. 
Systémové heslo je s pomocí tajného klíče (v našem případě je jako tajný klíč použit hash 
PINu karty) zašifrován šifrátorem AES a uložen do souboru data.xml. Bezpečnost je opět 
navýšena rozšířením vstupního hesla o tzv. sůl (salt). V případě potřeby přihlášení uživatele 




Obr. 47 Šifrovací proces programu Smart Card Login  
Funkce tvorby AES šifry v C# s využitím knihovny System.Security.Cryptography: 
using System.Security.Cryptography; 
 
// vstupni hodnoty – plainText = systemove heslo, passPhase = tajny klic, saltValue = 
sul(login uzivatele) 
public static string Encrypt(string plainText, string passPhrase, string saltValue,                                                                               
string hashAlgorithm = "SHA1", int passwordIterations = 2, string initVector = 
"@1B2c3D4e5F6g7H8", int keySize = 256) 
        { 
// Prevod inicil. Vektoru a salt do pole bytu – za predpokladu pouziti pouze ASCII znaku                    
            byte[] initVectorBytes = Encoding.ASCII.GetBytes(initVector); 
            byte[] saltValueBytes = Encoding.ASCII.GetBytes(saltValue); 
// Prevod systemoveho hesla do pole. 
            byte[] plainTextBytes = Encoding.UTF8.GetBytes(plainText); 
PasswordDeriveBytes password = new 
PasswordDeriveBytes(passPhrase,saltValueBytes,hashAlgorithm,passwordIterations); 
 
// Z hesla generováné pseudo-náhodné byty pro šifrování             
     byte[] keyBytes = password.GetBytes(keySize / 8); 
 
// Inicializace Rijndael encryption - AES objektu. 
            RijndaelManaged symmetricKey = new RijndaelManaged(); 
     symmetricKey.Mode = CipherMode.CBC; 
 
// Vytvoří šifrátor ze stávajících klíčových bytů a inicializace 
ICryptoTransform encryptor = symmetricKey.CreateEncryptor(keyBytes,initVectorBytes); 
 
// Definice paměti pro praci s sifrovanymi daty 
 MemoryStream memoryStream = new MemoryStream(); 
 CryptoStream cryptoStream = new      
CryptoStream(memoryStream,encryptor,CryptoStreamMode.Write); 
 
// Start šifrovani. 
            cryptoStream.Write(plainTextBytes, 0, plainTextBytes.Length); 
 
// Konec šifrovani. 
            cryptoStream.FlushFinalBlock(); 
 
// Převod šifrovanych dat z paměti do pole 




// Uvolneni pameti. 
            memoryStream.Close(); 
            cryptoStream.Close(); 
// Převod šifrovanych dat na retezec string 
            string cipherText = Convert.ToBase64String(cipherTextBytes); 
 
// Vystup – šifrovany retezec 
            return cipherText; 
        } 
Dešifrovací funkce je velmi podobná, pouze místo šifrátoru je nutné vytvořit a definovat 
dešifrátor 
 
// Vytvoří dešifrátor ze stávajících klíčových bytů a inicializace 
ICryptoTransform decryptor = symmetricKey.CreateDecryptor(keyBytes,initVectorBytes); 
 
// Start dešifrovani. 
CryptoStream cryptoStream = new 
CryptoStream(memoryStream,decryptor,CryptoStreamMode.Read); 
 
10.4.3. LUHNŮV ALGORITMUS  
Luhnův algoritmus je jednoduchý algoritmus kontrolního součtu čísel, jehož účelem je 
pomoci při detekci náhodných chyb v zápisu nebo přepisu různých identifikačních 
čísel. Algoritmus rozpozná chybu v jedné číslici, rozpozná prohození dvou sousedních číslic, s výjimkou záměny 90 za 09. V případě našeho programu Smart Card Login je využit 
při vytváření nového uživatele systému, konkrétně kontroluje správnost zadaného čísla 
čipové platební karty.  
Postup kontrolního algoritmu:  
1. Pro každou druhou číslici zprava spočítáme její dvojnásobek.  
2. Ciferné součty získaných dvojnásobků sečteme se zbývajícími číslicemi, pokud 
je tedy výsledek násobení dvojciferné číslo sčítáme dohromady jednotlivé cifry 
(např. 2*6 = 12 – tedy 1+2 = 3 a do celkového součtu započítáme pouze číslo 3).   3. Pokud nám vyšel výsledek končící nulou, tedy číslo, jehož zbytek po dělení 10 je nula, 
zadané číslo prošlo testem, v opačném případě je číslo neplatné. [22]  
Příklad výpočtu Luhnova algoritmu:  
Například číslo naší platební karty Maestro z obrázku č. 38 je 6761-0773-3103-1652.  
Dvojnásobek lichých čísel zprava: (5*2)=10, (1*2)=2, (0*2)=0, (3*2)=6, (7*2)=14, (0*2)=0,       (6*2)=12, (6*2)=12  




Realizace univerzálního Luhnova algoritmu v C#: 
// Luhnuv algoritmus pro kontrolu cisla platebni karty –number – vstup cislo karty 
public class LuhnAlgorithm 
    { 
        public static bool IsValidNumber(string number) 
        { 
// inicializace          
            int[] DELTAS = new int[] { 0, 1, 2, 3, 4, -4, -3, -2, -1, 0 }; 
            int checksum = 0; 
// kazde cislo ulozeno samostatne do pole 
            char[] chars = number.ToCharArray(); 
// dokud jsou nejake znaky v poli chars cykus bezi od nejvyssiho pole (z prava) 
// scita samostatne licha cisla a suda cisla vynasobena dvema a sectena po cifrach       
           for (int i = chars.Length - 1; i > -1; i--) 
            { 
                int j = ((int)chars[i]) - 48; 
                checksum += j; 
                if (((i - chars.Length) % 2) == 0) 
                    checksum += DELTAS[j]; 
            } 
// vraci vysledek true x false cisla karty 
            return ((checksum % 10) == 0); 
        } 
}     
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11. ZÁVĚR  
Cílem této diplomové práce bylo popsat dnes používanou infrastrukturu bezhotovostních 
platebních systémů, převážně pak platebních karet, bankomatů, platebních terminálů a standardy, které tyto zařízení využívají pro komunikaci a zabezpečení se zaměřením 
na celosvětový standard EMV. Následně na základě předchozích znalostí vytvořit vlastní 
program, který autentizuje uživatele na základě jeho platební čipové karty a umožní mu přihlášení operačního systému do systému.   V teoretické části diplomové práce jsme stručně popsali již téměř stoletou historii 
platebních karet, bankomatů a platebních terminálů. Následoval podrobný popis jednotlivých 
součástí platebních systémů s důrazem na jejich strukturu, funkci, komunikaci a zabezpečení. 
Nejobsáhlejší teoretická část práce je věnována standardu EMV. Zde jsme stanovili základní 
parametry bezhotovostního platebního systému od fyzických rozměrů karet, přes 
komunikační protokoly a zabezpečení komunikace, po autentizaci dat a uživatelů. 
V závěrečné kapitole byly popsány nejběžnější šifrovací mechanismy pro provádění 
platebních transakcí.   V praktické části práce byla provedena analýza dat na čipové platební kartě, všechny 
důležité identifikační údaje a možnosti použití platební karty obsahují první dvě datové 
stopy. Následná data obsahují autentizační a bezpečnostní mechanismy jako veřejný klíč, 
digitální podpis nebo identifikaci certifikačních autorit.  
Program Smart Card Login je vytvořen v programovacím jazyce C# pro platformu 
.NET. Program provádí načítání údajů z čipové platební karty uživatele a následnou 
autentizaci porovnáním načtených údajů a uživatelského hesla s XML databází. V programu 
jsou implementovány všechny důležité bezpečnostní mechanismy. PIN je uchováván v databázi XML v podobě hashe. Uživatel má možnost volby hashovacího algoritmu s různou 
délkou výstupního bloku dat – MD5 (128 bitů), SHA-1 (160 bitů), SHA256 (256 bitů) a SHA512 (512bitů). Uživatelské systémové heslo je šifrováno symetrickou šifrou AES s využitím tajného šifrovacího klíče.   
Program Smart Card Login není určen pro běžné využití. Jeho cílem je nastínit 
možnosti využití platebních karet jako logovacího prostředku a ověřit tyto teoretické 
předpoklady vytvořením demonstračního programu. Aby mohl být tento přihlašovací systém 
korektně použit, bylo by nutné vytvořit knihovny pro různé operační systémy, které by 
zajištovaly přihlašovaní pomocí platební karty, místo běžně používaného hesla.           
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PŘÍLOHA 1 – ROZBOR DAT NA ČIPOVÉ PLATEBNÍ KARTĚ 
Platební karta Maestro (ISIC Card VUT Brno) – Jan Flégl 
 
 
COMMAND  00B2010C (READ RECORD-1)  
RESPONSE  DATA (HEX) 
70525F25030608015F24030908319F0702FF805A0867610773310316525F3401008E10000000000000000042
010204410342009F0D05F050BC80009F0E0500000000009F0F05F070BC98009F4A01825F28020203  
70 EMV Proprietary Template (Šablona EMV specifikace) 
   5F25 Application Effective Date (platnost záznamu od data) 
      060801 
   5F24 Application Expiration Date (vypršení platnosti záznamu) 
      090831 
   9F07 Application Usage Control (geografické omezení pro použití karty) 
      FF80 
   5A Application Primary Account Number (PAN – číslo platební karty) 
      6761077331031652 
   5F34 Application Primary Account Number (rozlišení karet se stejným PAN) 
      00 
   8E Cardholder Verification Method (CVM – způsob ověření držitele karty)  
      00000000000000004201020441034200 
   9F0D Issuer Action Code – Default (podmínky pro zamítnutí transakce) 
      F050BC8000 
   9F0E Issuer Action Code – Denial (podmínky pro zamítnutí transakce offline) 
      0000000000 
   9F0F Issuer Action Code – Online (podmínky pro zamítnutí transakce online) 
      F070BC9800 
   9F4A Static Data Authentication Tag List (Seznam značek  - Tagů v této specifikaci) 
      82 
   5F28 Issuer Country Code (kód vydavatelské země) 
      0203 
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COMMAND  00B2020C (READ RECORD-2)  




70 EMV Proprietary Template (Šablona EMV specifikace) 
   9F42 Application Currency Code (kód měny, ve které je zřízen účet) 
      0203 
   9F08 Application Version Number (verze platební aplikace) 
      0002 
   57 Track 2 Equivalent Data (kopie Track 2 magnetického pásku karty) 
      6761077331031652D09082210017808767831F 
   5F20 Cardholder Name (vlastník karty) 
      F L E G L / J A N 
   8C Card Risk Management Data Object List 1 (CDOL1) 
      9F02069F03069F1A0295055F2A029A039C019F37049F35019F45029F3403 
   8D Card Risk Management Data Object List 2 (CDOL2) 
      910A8A029505 
   9F44 Application Currency Exponent (počet desetinných míst při platebních operacích) 
      02 
   5F30 Service Code (servisní kód) 
      0221 
 
COMMAND  00B20114 (READ RECORD-3)  






70 EMV Proprietary Template (Šablona EMV specifikace) 








COMMAND  00B20214 (READ RECORD-4)  
RESPONSE  DATA (HEX) 
701D8F01049214595F5F4AEB8AAA8D760A5143ACF78BB92CA872BF9F320103 
70 EMV Proprietary Template (Šablona EMV specifikace) 
   8F Certification Authority Public Key Index (identifikace certifikační autority) 
      04 
   92 Issuer Public Key Remainder (modul veřejného klíče) 
      595F5F4AEB8AAA8D760A5143ACF78BB92CA872BF 
   9F32 Issuer Public Key Exponent (exponent veřejného klíče) 
      03 
 
COMMAND  00B20314 (READ RECORD-5)  





70 EMV Proprietary Template (Šablona EMV specifikace)  
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PŘÍLOHA 2 – VÝVOJOVÉ DIAGRAMY 
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